HESAP EKSTRESI WEB SERViS ENTEGRASYONU BASVURU FORMU
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Hesaba iligkin her tirlii islemi yapma yetkisi ve her tirlii kontrol yetkisi tarafimiza ait olmak (izere ve ayrica
hesaba iliskin bu bilgilerin elektronik ortamda aktarildiginin bilincinde olarak, Bankaniz Web Servis
Uygulamasindan yararlanmak igin yukarida belirtilen hesabimiza/hesaplarimiza ait hesap hareketlerinin
POLYNOM TEKNOLOJI BILGISAYAR YAZILIMLARI BILiSiM DANISMANLIK VE SANAYI A.S.’ne web servis
entegrasyonu kurularak paylasilmasini rica ederiz. Bu talebimiz kapsaminda isbu Formun arka sayfasindaki
Web Servis Giivenligi Bilgilendirmesini okudugumuzu ve bu bilgilendirmedeki giivenlik tedbirlerinin
tarafimizca alinacagini, aksi durumda ortaya ¢ikacak her tirlii sonugtan da tarafimizin sorumlu olacagini
kabul, beyan ve taahhiit etmekteyiz. ......... VT [oviirirnnnnn.
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Web Servis Glivenligi Bilgilendirmesi

Bankamizin Web Servis-API hizmetlerini hizmetlerin kullaniminda guvenlik icin dikkat etmeniz gereken hususlar
sOyledir:

o \Web servislere erisimin sadece yetkilendirilmis kaynaklar tarafindan yapilmasi saglanmalidir. Bu kapsamda
gerekli bilesenler kullaniimali (Switch, Router, Firewall, v.b.) ve gerekli glvenlik konfiglirasyonlari
yapiimalidir.

o Web servis iletisimi glivenli iletisim protokoll olan TLS kullanilarak saglanmalidir. Web servis saglayicisi
iletisimi zamani dolmamis, iptal edilmemis ve yurirlikten kaldirlmamis sunucu sertifikalari ile saglamalidir.

o Web servislere erigim ve ilgili fonksiyonlarin kullanimi daha 6nceden tanimlanmig Dogrulama (Validation) ve
Yetkilendirme (Authentication) mekanizmasi tarafindan kontrol ediimeli ve yetkisiz erisimler engellenmelidir.

o Web servise iletisim kapsaminda cesitli filtreler uygulanmalidir. Bu filtreler ayni anda veya birbirinin yerine
kullanilabilir. iki tip filtreleme kullanilabilir: Zaman Filtresi ve IP Filtresi.

o Zaman filtresi, sunulan web servise ve/veya fonksiyonuna sadece o fonksiyon tarafindan belirlenen
zaman dilimlerinde erigimi saglamalidir.

o [P filtresi, sunulan web servise sadece belirlenen IP adres bloklarindan erigimi saglamalidir.

e Web servisi kapsaminda kullanilan mesajlarin belilenen XML semasina uygun oldugu denetlenmelidir.
Schema validasyonundan gegemeyen istekler kabul edilmemelidir.

e Web servislerinin yogun kullanimi durumunda hizmetin erisilebilirliginin saglanmasi amaciyla gerekli alt yap!
kurulu olmalidir. Gelen isteklerin ylikii dengelenmeli ve web servislerine erisim slrekli olarak saglanmalidir.

e Web servisleri kapsaminda giden ve gelen XML mesajlarin buyukligu igin bir mesaj kapasitesi kullanilan
web servis fonksiyonlari bazinda belirlenmelidir. Gelen web servis istekleri eger mesaj kapasitesini agiyorsa
reddedilmeli, gonderilecek mesajlar kapasite asimini onleyecek sekilde gonderilmelidir.

o Web servisleri kapsaminda giden, gelen mesajlar herhangi bir zararli yazilim ve kotu niyetli kod pargacigina
kars! taranmali ve zararli igerik tagiyan istekler reddedilmelidir.

e Web servislerine yapilan her turli erisim (erisim yapan IP, zaman, erisim yapilan fonksiyon, erigimi
gerceklestiren kullanici) gibi bilgilerle kayit altina alinmalidir.

e Web servisleri surekli kontrol edilerek degisen teknoloji ve ihtiyaglara gore gerekli glvenlik guncellemeleri
yapilmalidir. Alinan kayitlar incelenmeli ve varsa yetkisiz erigimler tespit edilerek guvenlik onlemleri
arttinimalidir. Ayrica her yeni eklenen web servis veya fonksiyonun gerekli yetkilendirmeleri ve her yeni
eklenen kullanicinin tanimlari kontrol edilmelidir. Benzer sekilde iptal edilen fonksiyonlar ve iptal edilen
kullanicilara gore guvenlik nlemleri giincellenmelidir.

e Kullanici adi-sifreler yalnizca size 6zeldir, agik bigimde herhangi bir yere kaydedilmemeli ve destek
kapsaminda olsa dahi 3. Taraflarla paylasiimamalidir. Agiga ¢ikmis kullanici adi-sifre oldugu fark edilirse
Bankamiz ile derhal iletisime gegilmelidir.
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